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HASAN ALI YUCEL ILKOKULU
E- GUVENLIK OKULPOLITIKASI

AMAC:

s Hasan Ali Yiicel [lkokulu, e-giivenlik ¢ahsmalar ile internet. akilli tahta, bilgisayar.

diz istii bilgisayar ve cep telefonlarmi kullanirken: dgrencilerin, velilerin ve dgretmenlerin
korunmasint amag edinmistir,

e Internetin ve teknolojinin yasamin dnemli bir parcast olmasi sebebiyle, herkes, riskler
yonetme ve strateji gelistirme yontemlerinin égrenilmesi konusunda bilinglendirilmelidir.

e Politikamiz, vineticiler. 6gretmenler. veliler. tiim personel ve dgrenciler igin hazirlanmig olup,

internet erisimi ve bilgi iletisim cihazlarinin kullanmu igin gegerlidir,

SORUMLULUKLAR:
e Li-giivenlik politikalarinin gelismesine katkida bulunmak.

e Kabul Edilebilir Kullanim Politikalarint (AUP lar) okumak ve onlara bagh kalmak.

e Olumlu darenme asamasinda mesleki gelisim igin sorumluluk almak.

e Okulu. dgretmenleri ve 6grencileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
e Teknolojiyi giivenli ve sorumlu kullanmak.

e Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

e Miimkiin oldugunca miifredat ile gevrimigi giivenlik egitimini iligkilendirme.

o Olumlu darenme hrsatlarina vurgu yapmak.

OKUL WEB SITESI:

e Hasan Ali Yiicel [lkokulu olarak web sitemizde okulumuzun adres. telefon, fax ve e posta
adres bilgileri bulunmaktadir,

e Sitemizde yayinlanan tiim igerikler web yaym ekibinin onayimdan sonra okul

voneticileri tarafindan siteye eklenmektedir.

o Okulumuzun web sitesi web yayin ekibinin sorumlulugunda olup. sadece yetkili personelin
girisine izin verilmekte. MEBBIS iizerinden kontrol paneline erigim saglanmaktadir,

e Ogrenci calismalar oneeden aliman veli izin belgeleri ile yaymlanmaktadir,

e Okul web sitesinde velileri ve dgrencileri e-giivenlik konusunda bilgilendirmek amaciyla ayn
bir menti agilmig. buraya cesitli brogtirler eklenmigtir.

o Okul web sitesine htps://www.guvenlicocuk.ore.tr/ menii baglantisi eklenmigtir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglii sifreyle sifrelenerck korunacaktr,

e Okul web sitesi, erisilebilirlik fikri miilkiyet haklarina sayg, gizlilik politikalar: ve telif hakk
da dahil olmak {izere okulun yayin yénergelerine uyacaktir.

e Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
vayinlanacaktir.
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GORUNTU VE VIDEOLARIN PAYLASIMI:

e Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde web yaymn ekibinin izni ve
onayi ile paylagilmaktadir,

e Ogrenci icerikli tim paylagimlarda velilerin izinleri alinmaktadir.

KULLANICILAR:

s Ogrenciler tarafindan hazirlanacak olan bir video hentiz hazirlanmadan dnce. bununla ilgili
pirey alan 6grenciler. 6gretmenlerinden izin almalidir,

o Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alimmahidir.

e Video konferans ve canh dersler EBA veya MEB tarafindan onaylannug siteler aracihgiyla
vapilacaktir.

e Kullamicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢ahisanlannim yeraldig
oirselleri. okul yetkili mercileri tarafindan onaylanmadan paylagamazlar.

e Okul 6grenci ve ¢alisanlarin ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve onay
siireglerinden gegtikten sonra. paylagima agik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI:

e Internet: bilgive ulasmakta en dnemli araglardan biri haline gelmisken. bunu okuldaki miifredat ile
iliskilendirip disiplinler arasi ¢alisarak dogru bilgiye en giivenli sekilde dgrencilerimizi ve
ogretmenlerimizi ulagtirmaktayiz.

e Tiim dgrencilerimizin internet erisimini saglamak i¢in okulumuzdaki bilgisayarlar caligir
durumda tutulmakta, MEB hatti kullanilarak erisim filtrelenmektedir.

e Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, MEB gilivenlik
sertifikast yiikleyerck giivenli hale getirmis durumdayiz.

s Tiim cahsanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimi¢i materyallerin
kullanimi konusunda bilgilendirilmistir.

o [-giivenlik ve siber zorbahk konulart belli derslerimizin yillik planlarina dahil edilmig olup, bu
konularda yil i¢inde dgrencilere bilgi aktarim devam etmektedir,

e (Cevirim i¢i materyaller 6gretme ve dgrenmenin 6nemli bir pargasi olup miifredat iginde aktf
olarak kullanilmaktadir.

o |'tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
gitvenlik ve giivenlik onlemleri alinarak kullamlacakur,
e Ogretmenler, web sitelerini, araglarimi ve uygulamalari siufia Kullanmadan 6nce veyaevde
kullanmayi dnerirken daima degerlendirecektir,
e 6 Subat giivenli internet giinii okulumuzda kutlanmaktadir,
e Okulumuz 5651 yasasma uygun giivenlik prosediirlerini tamamen uygulamaktachr.
Kiitiiphanemizdeki bilgisayarlar, akill tahtalar, idari ve 6gretmenler odasinda kullanilan
bilgisayarlar dahil olmak tizere antiviriis programlanyla korunmaktadir. Tiim cihazlarin diizenli
giincelleme almasi saglanip, giivenlik duvarlar olasi saldiriya kars: agik tutulmaktadir. Aynca
bilgisayarlarda Eset programi kullamlmaktadir.
e Ogrencilerin okula tagiabilir mobil cihaz getirmeleri kesinlikle yasak olup. harici wifi
baglantilan saglamalarn bu sekilde engellenmistir.
e Okul igindeki tiim cihazlarm internet baglantlar FATIH ag1 tizerinden saglanmakta ve sifre gizli
tutulmaktadir.
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CEP TELEFONLARI VE Kif;iiSEL CIHAZLARIN KULLANIMI:

» Okul saatleri iginde dgrencilerimizin kigisel cep telefonu kullanimi yasaktir.

e [ler tiirlii kisisel cihazlarin sorumlulugu Kiginin kendisine aittir.

e Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saghk ve yasal sorumluluklar
kabul etmez.

e Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarimin kayip, ¢alinma ve hasardan
korunmasi i¢in gerekli tiim énlemleri alir fakat sorumluluk Kigiye aittir,

e Okulumuz dgrencileri, velilerini aramalan gerektigi durumlarda okula ait olan telefonlar bir
okul idarecisi gizetiminde kullanabilirler.

e Ogrencilerimiz egitim amaglt (web 2 araglarimn kullanimi vb) kigisel cihazlarini kullanmak
i¢in okul yonetiminden izin almalidir

e Velilerimiz okul saatleri igerisinde dgrencileriyle gériigme yapmamalan gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak goriigme yapmalar
saglanmahidir.

e Ogrencilerimiz cep telefon numaralarini yalnizea giivenilir kisilerle paylagmalari. tanimadiklar
gitvenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylagsmamalari gerektigi
konusunda bilinglendirilmektedirler.

e ('alisanlar (6gretmen. idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidir,

e Kurum c¢alisanlar (6gretmen. idareci. personel vb) ve dgrenciler sosyal medya ya da sohbet
programlari tizerinden dgrenci va da kurum ¢ahisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii igerik ve mesajlagmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylagihr. Boyle bir
duruma mahal vermemek i¢in gereken énemler alinir.

E-GUVENLIK EGITIMI:

e Ogrenciler i¢in e-giivenlik miifredat ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilir.

o Tiim kullameilarin okul binasi igerisinde internet kullanimlart MEB tarafindan
filtrelenmektedir.

e Ogrencilerin teknolojiyi dogru ve verimli kullanmasi tesvik edilmekiedir.

e Cevirimici giivenlik politikast tiim ¢alisanlarimiza resmi olarak duyurulacaktr,

e 6 Subat Giivenli Internet Giinti okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari
ve sintllarda pano ¢aligmalarimiz ve sosyal medya paylagimlarimiz olur,

o [lgili Ggretmenlerin MEBBIS ya da diger platformlarda yer alan egitimleri katilmalari tesvik
edilmektedir.
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CEVRIMICI OLAYLAR VE KORUMA:

e Okulumuzun tiim tiyeleri gevirimigi riskler konusunda gevrimigi toplanti ve ¢esith matervaller
ile bilgilendirilecektir.

e Okulumuzda yasadigi icerik, giivenlik ihlal. siber zorbalik. cinsel icerikli mesajlagma, cocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalan yapilmaktadir.

e (6 Subat Giivenli Internet Giinit okulumuzda her yil kutlanmakta, bununla ilgili pano ¢alismalar
yapilmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarimin yanhg kullanim ile ilgili tiim
sikayetler okul idaresine bildirilecektir,

e Okulumuzun tiim {iyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmiokul
kurallarina uygun sekilde davranmalar hususunda bilgilendirilir.

e Yasanan olumsuzluklarda okul idaresi gerekli islemleri yapmakla sorumludur.

e Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen. idareci, personel vb), veliler ve 6grenciler okul ile
birlikte hareket etmelidir,

e Ogrenciler ilgili derslerin miifredati kapsaminda cinsel mesajlasma, gevrimici asirilik.
radikallesme ve nefret séylemlerine kargi bilgilendirilir, Béyle durumlarla karsilastiklannda ne
yvapmalar gerektigi gerek brostirlerle gerekse sizlii sekilde anlatihir,

e Ogrencilerin okul iginde filtrelenen internet erisiminin evde de filtrelenmesi ve uygunsuz
iceriklere erigimin engellenmesi, e-gilivenlik konusunda gerekli bilgilendirmeler ve ¢evrimigi
ortamlarda farkindahk yaratma cahsmalart veli toplantilarinda BT Ogretmeni/Simf Ogretmeni
tarafindan yapilir.




