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Hayatin neredeyse her alaninda evimizde, cebimizde, kafelerde, restoranlarda, AVM’lerde ve
akliniza gelebilecek her tiirlii ortamda interneti 6zglirce kullanabiliyoruz. Bu denli blyiyen ve giin gectikce
gelismeyi slirdiiren internetin, gerek sosyal gerekse is hayatindaki olumlu katkilari yadsinamaz ancak kimi
zaman da pek ¢ok olumsuz durumla da bizi yiiz yiize birakabiliyor. iste bu noktada olumsuz durumlari
yasamamak ya da en azindan minimuma indirmek adina birtakim énlemler almak gerekiyor. Peki glivenli
internet kullanimi igin yapilmasi gerekenler neler, gelin bir gbzden gegirelim...

1. Kisisel Bilgileri Profesyonel ve Sinirli Tutun

Potansiyel isveren veya musterilerin kisisel iliski durumunuzu veya ev adresinizi bilmesine gerek yok.
Uzmanlik alaninizi, profesyonel gecmisinizi ve sizinle nasil iletisim kuracaklarini belirtmis olmaniz
yeterlidir. Sahsi bilgilerinizi tanimadiginiz milyonlarca yabanci kisiye kendi ellerinizle teslim etmeyin.

2. Gizlilik Avarlarinizi Acik Tutun

Pazarlamacilar sizin hakkinizda her seyi bilmek isterler ayni zamanda hackerlar da ister tabii. Her ikisi de
internet taramalarinizdan ve sosyal medya kullaniminizdan bir ¢ok sey 6grenebilir. Bunun 6nlemini
alabilmeniz igin hem web tarayicilarin hem de mobil isletim sistemlerin gizliliginizi cevrimigi korumak igin
cesitli ayarlar bulunmaktadir. Ayrica Facebook, Instagram ve Twitter gibi blyilk sosyal medya
uygulamalarinin da gizlilik artirici ayarlari mevcut. Bu ayarlar igerisinden aradiklariniza erisebilmeniz bazen
cok zor olabilir. Cinka sirketler kisisel bilgilerinizi pazarlayip maddi gelir elde etmek icin kullaniyorlar.
Dolayisiyla bu bilgileri gizli tutmakta ne kadar zorlanirsaniz bu durum onlarin islerine gelecektir. Burada
sizin yapmaniz gereken tiim bu glivenlik ayarlarini detayl bir sekilde gézden gegirip 6énemli olanlar basta
olmak tzere tim glivenlik ayarlarinizin agik oldugundan emin olmalisiniz.

3. Gordigiunuz Her Linke Tiklamayin

Tehlikeli bir semtte ylriimeyi tercih etmezsiniz degil mi? O zaman tehlikeli web sitelerinde de
dolasmamalisiniz. Siber suglular, bu tarz tehlikeli gibi gdziikmeyen ancak igerisinde bir ¢cok tuzak
barindiran sahte igerikleri birer yem olarak kullanirlar. Siber suglular bir cok insanin arama yaptiklari
esnada bulduklari kaynaklar stipheli dahi olsa merak duygularina yenik diiseceklerini ve iceriklerin
cazibelerine kapilip gardlarini indireceklerini biliyorlar. Bu tarz dikkatsiz tiklamalar sonucunda kisisel
verilerinizin aciga cikabilecegi gibi elektronik cihazlariniza malware diye tabir edilen kot amach
yazilimlarinyliiklenmesine de sebebiyet verebilir. Dolayisiyla icinizdeki dirtilere direnerek o stipheli
gordlgiiniz iceriklerdeki linklere tiklayip hackerlara sizi hacklemeleri igin firsat tanimamalisiniz.



4. Internet Baglantinizin Glivenli Oldugundan Emin Olun

Halka acik bir yerde, 6rnegin herkese acik bir Wi-Fi baglantisi kullanarak ¢evrimici oldugunuzda, artik
cihazinizin glivenliginin tGzerinde dogrudan kontroliiniiz olmadigini bilmelisiniz. Bu sebepten dolayi siber
glvenlik uzmanlari birligi dis diinya ile baglanti kurdugunuz halka acik 6zel aglar ile ilgili oldukca
endiseliler. Onlarin tavsiyesine gore eger banka hesap numaraniz gibi 6nemli bilgileri girecekseniz 6nce
cihazinizin baglandigi agin guvenli oldugundan emin olmalisiniz. Eger glvenlik ile ilgili herhangi bir
sipheniz varsa, givenli bir Wi-Fi agina baglanana kadar beklemelisiniz.

5. Ne indirdiginize Dikkat Edin

Siber suclularin en 6nemli amaci, kisisel bilgilerinizi calmaya calisan veya bilgisayarinizi kendi kéti gikarlari
icin kullanmaya ¢alisan kot amagh yazilimlari indirmenizi saglamaktir. Bu kot amagli yazilimlar popller
bir oyunun icerisine saklanabilecegi gibi, trafik durumunu veya hava durumunu kontrol eden uygulamanin
icerisinde de sakl bulunabilmektedir. Dolayisiyla stipheli gérdiginiz veya giivenmediginiz sitelere ait
uygulamalari indirmemelisiniz.

6. Glicld Sifreleri Secin

Sifreler, tiim internet giivenligi yapisinda en bliyiik zayif noktalardan biridir. Gliniimizde parolalarla ilgili
esas problem, insanlarin siber hirsizlarin tahmin etmeleri kolay olan sifreler kullanmalaridir. insanlar
hatirlanmasi kolay olan sifreleri secme egiliminde olduklarindan dolayi sifrelerini basit secmektedirler.
Eger elektronik aygitlarinizin ve internet lGzerinde bulunan tiim hesaplarinizin giivenliklerini artirmak
istiyorsaniz siber suclularin tahmin etmesi zor olan giigli sifreleri segmeyedzen géstermelisiniz. Gigli bir
parola belirleyebilmek igin, benzersiz kelime gruplari olusturmali ve en az 15 karakter uzunlugunda,
harfleri, sayilari ve 6zel karakterleri barindiran sifreler kullanmalisiniz.

7. Guvenli Sitelerden Satin Alim Yapin

Cevrimigi bir Grun satin aldiginizda, kredi karti veya banka hesabi bilgilerini kullanmaniz gerekmektedir.
Dolayisiyla bu bilgileri giivenli, sifreli baglantilar saglayan sitelere girmeniz hayati &nem tasimaktadir. Uriin
satin almadan 6nce kart bilgilerini gireceginiz web sitelerinin https: ile basladigindan emin olmalisiniz.
Eger yalnizca http: ile basliyorsa o siteden kesinlikle aligveris yapmamalisiniz. Burada sonda bulunan “S”
ifadesi secure yani givenli anlamina gelmektedir.

8. Ne Yazdiginiza Dikkat Edin

internette bir silme anahtari yoktur yani sizin internet lizerinde paylastiginiz tiim yorumlar, resimler ve
icerikler silseniz dahi internet lizerinde sonsuza dek kalabilirler. Cevrimici gonderdiginiz herhangi bir
yorum veya resim Twitter’dan kaldirilmis olsa dahi, baskalarinin sildiginiz icerigi kendi bilgisayarina
kopyalamadigindan %100 emin olamazsiniz. Dolayisiyla icerik paylasirken ailenizin, potansiyel isvereninizin
ve geri kalan g¢evrenizin géormesini istemeyeceginizseyler paylasmamaya 6zen gosterin.



9. Kiminle Tanistiginiza Dikkat Edin

Cevrimici olarak tanistiginiz kisiler, her zaman iddia ettikleri kisiler olmayabilir. Hatta gercek kisiler bile
olmayabilirler. As InfoWorld’lin raporlarina gore, sahte sosyal medya profilleri siradan sosyal medya
kullanicilarin kullandigi bir ydontem oldugu kadar hackerlar icin de insanlarin hesaplarini calmak amaciyla
kullandiklari popdiler bir yoldur. O ylizden gevrimigi sosyal yagsaminizda, kisisel sosyal yasaminizda
oldugunuz kadar dikkatli ve mantikli olmanizda fayda vardir.

10. Viruds Koruma Programinizi Guincel Tutun

internet giivenlik yazihmlariniz sizi her tehdide karsi koruyamayacaktir, ancak bu yazilimlari giincel
tuttugunuz middetge sizi bir cok malware viriislerinden koruyacaklardir. Dolayisiyla, isletim sisteminizin
ve kullandiginiz basta givenlik yazimlariniz olmak lzere tiim uygulamalarin glincellemelerini aksatmadan
dizenli bir sekilde yapmalisiniz.

Eger yukarida bahsettigimiz bu 10 temel internet givenligi kuralini
aklinizda bulundurup dikkatlice internette dolasirsaniz kéti siirprizlerin
cogunu onleyeceginizden emin olabilirsiniz.



